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BiLGIi YONETiMi VE GUVENLIGi POLITiKASI

Genel Esaslar
e Bilgi glivenligi ybnetim sistemi, kurumun bilgi varliklarint korumak, yetkisiz erisimleri dnlemek ve bilgi
sirekliligini saglamak amaciyla olusturulur.
Bilgi glivenligi, gizlilik, bitlnlik ve erisilebilirlik prensipleri dogrultusunda yonetilir ve siirekli olarak
iyilestirilir.
Bilgi varliklarinin korunmasi igin risk degerlendirmeleri gerceklestirilir ve gerekli kontroller uygulanir.
Calisanlarin bilgi gtivenligi farkindaligini artirmak icin diizenli egitimler diizenlenir.
Politika giincellemeleri tim ¢alisanlara bildirilir ve gerekli uyum siireci takip edilir.
Bilgi Sistemleri Kullanimi
e Bilgi sistemleri yalnizca yetkilendirilmis kisiler tarafindan kullanilir ve erisim haklari belirlenen prosediirler
cercevesinde yonetilir.
Kullanici hesaplar, giicli kimlik dogrulama yéntemleriyle korunur ve diizenli araliklarla gézden gegirilir.
Bilgi sistemlerinde kullanilan yazilimlar lisansh olup, izinsiz yazilim kurulumu ve kullanimi engellenir.
Kullanicilar, kendilerine tahsis edilen hesaplardan sorumludur ve kimlik bilgilerini tiglincii kisilerle
paylasamaz.
Yénetimi ve Erisim Kontrolleri
Kurum agina erisimler yetkilendirilmis kullanicilarla sinirlandirilir.

Ag altyapisi diizenli olarak izlenir ve gilivenlik agiklarina karsi gerekli énlemler alinir.

Uzaktan erisimler, glivenli baglanti yontemleri (VPN, ¢ok fakt6rli kimlik dogrulama vb.) kullanilarak

gerceklestirilir.
Kablosuz ag erisimleri, gtivenlik politikalarina uygun olarak kontrol edilir ve yetkisiz erisimler engellenir.
E-Posta ve Haberlesme Giivenligi
Kurum e-posta sistemi kurumsal yazismalar icin kullanilir, kisisel amaglarla kullanimi sinirlandirilir.
Zararl e-postalarin yayilmasini engellemek amaciyla giivenlik politikalari uygulanir.
Kullanicilar, siipheli e-posta iceriklerine karsi dikkatli olur ve kimlik avi girisimlerine karsi uyarilir.
E-posta iceriklerinde gizlilik derecesine sahip bilgiler yalnizca yetkilendirilmis kisilere iletilir.
Fiziksel Giivenlik
Bilgi varliklarinin bulundugu fiziksel alanlara yetkisiz erisimler engellenir.
Sistem odalarina yalnizca yetkili personel giris yapar ve erisimler kayt altina alinr.
Galisma alanlarinda gizli belgeler agikta birakilimaz, yazicidan alinan dokiimanlar bekletilmeden alinir.

Calisanlar, masa basindan ayrildiginda bilgisayarlarini kilitleyerek yetkisiz erisimi dnler.




Veri Koruma ve Yedekleme
Kritik veriler belirlenen araliklarla yedeklenir ve giivenli alanlarda saklanir.
Veri yedekleme politikalar! diizenli olarak gbézden gecirilir ve giincellenir.
Yetkisiz kisilerin veri erisimini engellemek icin sifreleme yéntemleri kullanilir.
Veri kayiplarini 6nlemek icin gerekli tedbirler alinir ve sistemler siirekli izlenir.

Siber Saldirilara Karsi Koruma

e  Guvenlik duvarlari (Firewall) ve saldir tespit/6nleme sistemleri (IPS/IDS) kullanilarak ag giivenligi
saglanir.
Kurum sistemlerine y&nelik siber tehditler diizenli olarak izlenir ve anormal aktiviteler tespit edildiginde
gerekli miidahaleler yapilir.
Kimlik avi (Phishing), kot amagh yaziim (Malware), fidye yazilimi (Ransomware) ve diger siber saldiri
tirlerine karsi proaktif 6nlemler alinir.
Calisanlara diizenli olarak siber giivenlik farkindalik egitimleri verilir ve olasi saldirilara karsi
bilinclendirme yapilir.
Kritik sistemlerde cok faktorli kimlik dogrulama (MFA) kullanilir ve kullanici erisimleri siki gtivenlik
denetimlerine tabi tutulur.
Yazilim ve sistem glincellemeleri diizenli olarak uygulanir ve giivenlik agiklari giderilir.
Siber saldirilar karsisinda hizli miidahale saglamak amaciyla olay miidahale ekipleri olusturulur ve kriz
senaryolari gelistirilir.
Kurum bilgi sistemlerine yonelik diizenli sizma testleri (penetrasyon testleri) yapilir ve giivenlik aciklari
tespit edilerek gerekli 6nlemler alinir.

Giivenlik izleme ve Denetim

e Bilgisistemleri diizenli olarak denetlenir ve giivenlik aciklari tespit edilerek gerekli iyilestirmeler yapilir.

e Kullanici faaliyetleri loglanarak izlenir ve olasi ihlallere karsi dnlemler alinir.

e Penetrasyon testleri belirli periyotlarla gergeklestirilir ve sistem gtivenligi kontrol edilir.

e Bilgi giivenligi ihlalleri tespit edildiginde belirlenen prosediirler dogrultusunda aksiyon alinir.

Kriz ve Acil Durum Yénetimi

e Bilgi glivenligi olaylari i¢in acil miidahale planlari olusturulur ve uygulanir.

e Giuvenlik ihlalleri durumunda ilgili birimler bilgilendirilerek gerekli aksiyonlar alinir.

e Acil durum senaryolar diizenli olarak test edilir ve siirecler giincellenir.

. Uygunsuz Kullanim ve Yaptirimlar

e Kurum bilgi sistemleri ve kaynaklari, yetkisiz amaglarla kullanilamaz.

e Kurum politikalarina aykiri hareket eden kullanicilar hakkinda disiplin siiregleri uygulanir.

e  Yetkisiz erisim, veri sizintisi, zararl yazilim kullamnimi gibi ihlaller tespit edildiginde gerekli hukuki ve idari

islemler gerceklestirilir.

Bu politika, kurum bilgi giivenligi yénetim sisteminin bir pargasi olarak uygulanir ve tiim ¢alisanlar tarafindan

eksiksiz sekilde yerine getirilir.
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